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１． はじめに WWW サーバが提供されており、スクールネット

参加校のみがアクセスできる。  来年度から小学校を皮切りに本格実施される新教育課

程への対応を視野に入れ、すでに全国で多くの教育ネッ

トワークが稼動している。本市においてもそれら先行事

例から学びながら、指導者、学習者双方にとって有用か

つ安心して使える教育ネットワークシステムを考えたい。 

 また、外部向けにもWWWサーバが別に用意さ
れており、対外用のWeb サイト構築用のスペース
が提供されている。 
 また、メールサーバ、自作教育ソフト提供サーバ

が提供されており、参加校はそれらのサービスを利

用するための IDとパスワードを割り振られている。 
 本稿ではまず、すでに運用が開始されている教育ネッ

トワークのシステム構成を取り上げ、ケーススタディー

を行う。それによって明らかになった問題点と対策を踏

まえて、A 市教育ネットワーク（A-Net）のシステム構
成を提案する。 

 ネットワークの安全性確保のために、外部からの

不正なアクセスを遮断するファイアウォールサー

バーには、ウィルスやワームを検知・除去するアン

チウィルス機能も組み込まれ、システムの安全性を

確保している。 
 
２． 現用教育ネットワークのケーススタディ 
① 事例１ 石川県教育センタースクールネット  また、児童生徒のWeb アクセスにおける有害情

報閲覧の危険性を排除するために、プロキシサーバ

にフィルタリングソフトが組み込まれている。 
ア．システム概要 
石川県教育センターが県内公立諸学校向けに構

築しているネットワークシステムである。（図１） イ．本システムの長所 
 本システムの優位な点は以下のものが考えられ

る。 
 各校は公衆回線を使ってセンターのシステムに

アクセスする。センター内のシステムは内部システ

ム（以下、イントラネット）と外部公開システムに

セグメンテーションされている。 
・ 強固なイントラネットシステム 
ファイアウォールやプロキシサーバによ

る不正アクセスや不正プログラム（ウィルス、 イントラネット内では、内部アクセス専用の 

教育情報化コーディネータ検定 2級 2次試験問題 課題１）解答  ＃1 
 



ワーム等）に対する防御、ネットワークセグ

メンテーションへの配慮による全体の安全

性の確保が強固であること。 
・ 柔軟なWebコンテンツフィルタリングポ
リシーによる利便性と安全性の両立 
制限の緩和された教職員向けと有害情報

を確実にフィルタリングできる児童向けと

いう二つのフィルタリングサービスが用意

され、利用者の利便と安全性を両立している

こと。 
ウ．本システムの問題点と対策 
 本システムにおいて、問題となる点および対策と

しては、以下のものが挙げられる。 
・ ネットワークの帯域不足 
センターが接続するバックボーンの帯

域不足、およびセンター内LANの帯域不
足により、ネットワーク稼動当初は参加校

のWeb閲覧要求が過負荷になり、事実上
サービスが利用できない状況が見られた。 
上位回線を256Kbから1．5Mbpsに増強
するとともに、センター内のLAN規格を
10Mbpsから100Mbpsにアップグレード
してこれらに対処が行われた。 
しかし、参加校からセンターまではアナ

ログまたは INS の公衆回線によるアクセ
スのみであり、校内LANの整備が進む中、
多数のクライアントが快適にネット利用

を行うには不十分であるという点は問題

として残っている。 
・ Web コンテンツのフィルタリング強度の
問題 
当初、参加校からのWeb接続要求はす
べてセンター内のプロキシサーバのフィ

ルタリングを通す設定であったため、児童

生徒を有害情報から守るという点では満

足できても、教職員の事務や教材研究のた

めのWebアクセスまで不必要に厳しく制
限されるという問題が発生した。 
 これに対処するために、児童用の有害情

報規制ポリシーの適用されるポートと制

限の緩和された教職員アクセス用のポー

トがプロキシサーバに用意され、利用者に

応じてクライアントの設定が変えられる

ように対策された。 
② 事例２ 京田辺市小中学校間ネットワーク 
ア．システム概要 
 京都府京田辺市の教育ネットワークシステムで

ある。（図２および図３） 
 基本的なネットワーク構成は①項で挙げた石川

県教育センターのスクールネットに類似点も多い。 
 もっとも大きな違いは、本システムのポリシーと

して「各学校にサーバを設置しない」こととし、各

種のサーバ管理を教育委員会内の情報教育推進室

が一括管理していること、よって、各学校内のネッ

トワークは「ピアトゥーピア接続」で運用すると明

確に規定している点にある。 
イ．本システムの長所 
・ 学校教職員のシステム管理負担への配慮 
教育システムの管理が各学校設置のクラ

イアントも含めて一元管理するというポリ

シーが策定され、現場教職員の管理負担に配

慮していること。 
ウ．本システムの問題点と対策 
・ ネットワークの帯域不足 
導入時（96 年…図２）本システムのバッ
クボーンは当初 ISDN 回線 13 回線
（832Kbps）であったが、各学校のクライ
アントの増加と利用頻度の増大に伴い帯

域が不足し例示①同様の問題が発生した

ものと思われる。対策として現在はバック

ボーンが２Mbps程度にまで増強されてい
る。 
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・ 校内ネットワーク環境の一元管理の困難 
本システムの長所としてあげた点と表

裏一体の問題であるが、校内サーバをおか

ずクライアントをピアトゥーピア接続に

限定するポリシーはクライアント管理の

足かせとなる可能性がある。クライアント

数の増大に伴い、設定環境の保守・規制を

校内サーバにより一元管理できないこと

により、管理コストはかえって増大するこ

とにつながる可能性が高い。 
３． A市教育ネットワーク（A-Net）の構成
（提案） 
① システム構成の基本ポリシー 
「２．…ケーススタディー」でとりあげた二

つのネットワークシステムの長所を取り入れ

ると同時に、改善すべき点を踏まえ、以下のよ

うにシステム構成の基本的な方針を策定する。 
ア．参加校の形成するイントラネット内の安全

性（対不正アクセス、対不正プログラム侵入、

対有害情報…）を高めるための措置による、

利用者（学習者、指導者）の利便と安全性の

確保。 
イ．校内LANの整備に伴うネットワーク利用
の多様化、量の増大への対処。 
ウ．各校の機器設定環境の維持と管理担当教員

の負担減への配慮の両立 
② システム構成（概要）…図４・図５参照 
    （６ページ） 
③ 学習者が安心して使えるための方策として 
「①」の各種ポリシーがどのように③の方策に

つながるか述べる。 
ア．について 
 学習者が不用意にネット上の有害コンテン

ツにアクセスできないよう配慮することは、当

然の前提であり、そのための適切なファイアウ

ォールサーバ、フィルタリングソフト、プロキ

シサーバ、アンチウィルスソフトの導入は必須

と考える。 
 イ．について 
 現状ででき得る限りの広帯域ネットワーク

を選択することで、効率的かつ有効なネットワ

ーク利用を学習者に保証したい。現在普及が進

んでいる ADSL・光ファイバー網、CATV 回
線等の各種広帯域ネットワークを A-Net セン
ターと参加校間の接続に使用することを前提

とする。 
 また、センター側のバックボーン回線も現状

ででき得る限りの広帯域回線を確保できるよ

う検討する。 
ウ．について 
 WebやE-mail経由のウィルス・ワーム感染
はネットワーク利用の利便性の裏返しで常に

つきまとう危険である。それらに対処すること

なしに、学習者の効果的なネットワーク利用は

ありえない。 
A-Net センター内のイントラシステム内に
対策の機器やソフトを組み込むことでそれら

の危険に対してはかなりの程度対処できるも

のと思われる。 
 しかし、感染経路はそれだけとは限らない。

校内のクライアントに接続された各種リムー

バブルディスクなどからの感染の可能性も小

さくない。クライアントすべてにアンチウィル

スソフトを組み込み、次々に現れる新型ウィル

スに対処するためのパターンファイルの更新

は必須である。 
 その他の設定の保守管理をも含めて、それら

を一元管理できる校内サーバはやはり必要と

考える。その維持管理は原則としてリモート管

理ソフトの導入により A-Net センターから行
えるようにし、学校側管理者の負担への配慮を

する。 
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図 1 石川県教育センター
スクールネット概要図 
図 1 石川県教育センター
スクールネット概要図 
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図２ 京田辺市 教育ネット

ワーク概要図（96年度導入期）

 



図３ 京田辺市 教育ネット

ワーク概要図（現在） 
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図４  
A市教育用ネットワーク基幹システム図 

図５ 
A市教育用ネットワーク 参加校システム図 
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